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LoglQ VDA5050: Anschluss an die Leitsteuerung

Far Administratoren der Anlage

Dieses Dokument beschreibt, welche Verbindung der Analyzer braucht, was in der Firewall dafiir getffnet
werden muss und welche Angaben wir zum Verbinden bendétigen.

Kurzfassung: eine ausgehende MQTT-Verbindung zum Broker, lesend. Der Analyzer verhalt sich wie
ein weiterer MQTT-Client, der Nachrichten abonniert, er sendet nichts, solange der Proxy-Modus nicht
ausdricklich eingeschaltet ist.

1. Wie der Analyzer angeschlossen wird

VDAS5050 lauft Gber MQTT. Fahrzeuge und Leitsteuerung sprechen nicht direkt miteinander, sondern tGber
einen Broker. Der Analyzer hangt sich als zusatzlicher Client an diesen Broker.

Die Betriebsformen wirken sich in der Firewall unterschiedlich aus:

A - Analyzer im eigenen Netz (dediziert)

Der Analyzer 1auft als Docker-Container in lnrem Netz, typischerweise auf demselben Segment wie die
Leitsteuerung.

[ Fahrzeuge 1 —» [ MQTT-Broker ] «— [ Leitsteuerung ]
A
| MQTT, lesend (Subscribe)
[ Analyzer 1

Firewall: nur eine interne Regel, vom Analyzer-Host zum Broker, TCP 1883 oder 8883, wenn |hr Broker
TLS spricht. Nach auBen muss nichts getffnet werden. Das ist die einfachste und datensparsamste
Variante und fUr Anlagen ohne Internetzugang die einzige.

B - Gehosteter Analyzer

Der Analyzer lauft bei uns unter logig-vda5050.com . Dann muss lhr Broker von auBBen erreichbar sein
oder es wird ein Tunnel gelegt.



[ MQTT-Broker in Ihrem Netz ] «— VPN / SSH-Tunnel — [ Analyzer, gehostet ]

Empfehlung: VPN oder SSH-Tunnel, nicht die direkte Freigabe. Der Analyzer spricht MQTT Uber TLS
(siehe Abschnitt 4), die Verbindung selbst I&sst sich also absichern. Einen Broker mit Anlagendaten offen
ins Internet zu stellen, ist dennoch unabhéngig von diesem Werkzeug keine gute Idee; ein Tunnel hélt ihn
aus jedem Scanner heraus.

Wenn Sie dennoch direkt freigeben wollen, brauchen wir eine feste Quell-IP-Adresse fir lhre Regel, wir
nennen sie Ihnen auf Anfrage; sie gehdrt zum gehosteten Analyzer und &ndert sich nicht.

C - Analyzer als transparenter Proxy

Optional kann der Analyzer zwischen Fahrzeugen und Broker sitzen: Er nimmt Verbindungen entgegen
und spiegelt alles auf den echten Broker weiter.

[ Fahrzeuge 1 —» [ Analyzer ] —» [ MQTT-Broker ] «— [ Leitsteuerung ]

Firewall: zusé&tzlich eingehend auf den Analyzer-Host, TCP 1883, von den Fahrzeugen. Diese Betriebsart
andert den Nachrichtenweg und wird nur nach Absprache eingesetzt, fir eine Analyse ist sie nicht nétig.

2. Firewall-Regeln in Tabellenform

Betriebsform Richtung Quelle Ziel Port Protokoll

A - dediziert ausgehend Analyzer-Host MQTT- 1883 oder MQTT (TLS)
Broker 8883/TCP

B - Gehostet, Uber ausgehend VPN-Endpunkt MQTT- 1883 oder MQTT (TLS)

VPN Broker 8883/TCP

B - Gehostet, direkt eingehend feste IP des MQTT- 8883/TCP MQTT Uber

Analyzers Broker TLS

C - Proxy (optional) eingehend Fahrzeuge Analyzer- 1883/TCP MQTT
Host

C - Proxy (optional) ausgehend Analyzer-Host MQTT- 1883 oder MQTT (TLS)
Broker 8883/TCP

Port 8883 ist der Ubliche TLS-Port; der Analyzer folgt dem, worauf Ihr Broker tats&chlich lauscht.
Weitere Offnungen sind nicht nétig. Insbesondere:

» Keine Verbindung zu den Fahrzeugen. Der Analyzer spricht ausschlieBlich mit dem Broker.

« Kein Zugriff auf die Leitsteuerung, weder auf deren APl noch auf deren Datenbank.



» Kein ausgehender Internetzugang aus der Anlage: auBer, Sie wollen die E-Mail-Berichte nutzen;
dann braucht der Analyzer-Host Ihren SMTP-Server (lblicherweise 587/TCP, intern).

Die Weboberflache des Analyzers erreichen lhre Anwender tUber HTTPS (443/TCP) bzw. auf einer
dedizierten Installation Uber den Port, den Sie beim Aufsetzen wahlen (Vorgabe 8000/TCP).

3. Was der Analyzer auf dem Broker tut

Damit Sie eine Freigabe begriinden kénnen, hier genau, was auf der Verbindung passiert:

o Verbindungsaufbau: MQTT 3.1.1/5, Keepalive 60 Sekunden. Bricht die Verbindung ab, baut der
Client sie selbststéandig wieder auf.

« Abonnement: nur die Topics, die im Aufzeichnungsprofil eingetragen sind

, Ublicherweise uagv/# oder enger, etwa uagv/v2/<Hersteller>/<Seriennummer>/# . QoS 0.

» Senden: nichts. Der Analyzer publiziert keine Nachricht auf den Broker, solange der Proxy-Modus
(Betriebsform C) nicht eingeschaltet ist. Es gibt keinen versteckten Steuerkanal, keine instantActions,
keine Orders.

o Last: ein zusatzlicher Subscriber. Bei einer Gblichen Anlage sind das wenige hundert Kilobit pro
Sekunde, verursacht durch die State-Nachrichten, die ohnehin flieBen.

« Speicherung: die aufgezeichneten Nachrichten und die Befunde landen in der Datenbank des
Analyzers. Auf einer dedizierten Installation verlassen sie lhr Netz nicht.

Ein Benutzerkonto auf dem Broker mit ausschlieBlich Leserechten genligt und ist die empfohlene
Einrichtung.

4. Verschlusselung, und was heute nicht geht

MQTT uber TLS wird unterstiitzt. Ein Aufzeichnungsprofil hat dafir drei Einstellungen und die decken
ab, was ein Anlagennetz wirklich braucht:

e TLS an oder aus: Ublicherweise Port 8883 statt 1883. Das Zertifikat des Brokers wird gegen den
Systemspeicher gepriift.

» Eigenes CA-Zertifikat: der Normalfall in der Anlage, wo das Broker-Zertifikat von Ihrer eigenen Stelle
signiert ist und keine 6ffentliche Wurzel davon weiB. Das PEM wird ins Profil eingefiigt, bleibt dort und
gilt nur fur diese Verbindung.

» Priifung aus: fir ein selbstsigniertes Zertifikat, das niemand fiir einen zweiwdchigen Test neu
ausstellt. Der Verkehr bleibt verschlUsselt; wer am anderen Ende sitzt, ist damit nicht belegt und das
Profil sagt das auch so. Eine bewusste Entscheidung, kein stiller Ruckfall.



Das Proxy-Ziel eines Profils (Betriebsform C) hat denselben Schalter, damit eine gespiegelte Verbindung
nicht heimlich schwécher ist als die gespiegelte.

Ehrlichkeitshalber, damit Sie nicht danach suchen:

e Client-Zertifikate (MTLS) noch nicht: der Analyzer weist sich mit Benutzername und Passwort aus,
nicht mit einem Zertifikat.

« Websocket-Transport (Port 9001 bei vielen Brokern) noch nicht; es muss der native MQTT-Port sein.

Broker-Zugangsdaten werden im Analyzer verschlisselt gespeichert, nicht im Klartext. Eine
Aufzeichnung muss sich nach einem Neustart selbst wieder verbinden kénnen.

5. Was wir von lhnen brauchen

Diese Angaben genligen, um eine Verbindung einzurichten. Am einfachsten kopieren Sie den Block,
fullen ihn aus und schicken ihn zurick.

Broker
Host / IP-Adresse ......:
POrt vvevveeeneennsnasaai (1883 unverschlisselt, 8883 TLS)
TLS svivvssunnnssnnsasss: nein / ja, 6ffentliche CA / ja, eigene CA
CA-Zertifikat cveevvvnns :  (PEM, wenn von Ihrer eigenen Stelle signiert)
Benutzername ...........: (leer, wenn anonym erlaubt)
Passwort ...esuveesessasaa: (bitte getrennt vom Rest lbermitteln)
Nur-Lese-Konto? ........: ja / nein
Topics
Zu beobachtende Topics .: z. B. uagv/#
Interface-Name .........: Zz. B. uagv
Major-Version im Topic .: z. B. v2
Anlage
VDA5050-Version ........: 2.1.0 / 3.0
Anzahl Fahrzeuge .......:
Hersteller / Serien ....: z. B. Balyo / QA_BALYO_REACHY0001
Leitsteuerung ..........: Hersteller und Version
M2X-Peripherie? ........: ja / nein (Lastaufnahme, Tiren, Aufziige ..)
Betrieb
Betriebsform ...........: A dediziert / B gehostet / C Proxy
Bei B: Zugangsweg ......: VPN / SSH-Tunnel / direkte Freigabe
Ansprechpartner IT .....:

Niitzlich, aber nicht nétig zum Start:

o Das Factsheet jedes Fahrzeugs als JSON-Datei. Damit priift der Analyzer nicht nur gegen den
Standard, sondern gegen das, was Ihr Fahrzeug zusagt. Wenn die Fahrzeuge ihr Factsheet auf dem
Broker veréffentlichen, holt der Analyzer es sich selbst.



o Das LIF-Layout der Anlage (VDMA LIF 1.0.0). Damit werden Auftrédge Gber dem echten Fahrkurs
dargestellt und gegen das Layout abgeglichen.

Passworter bitte nicht per E-Mail im Klartext. Ein zweiter Kanal geniigt: Telefon, Signal, ein Passwort-
Link. Fir einen befristeten Test reicht ein eigens angelegtes Konto, das Sie danach wieder I6schen.

6. Verbindung vorab selbst priifen

Bevor wir uns verbinden, kdnnen Sie den Weg von dem Rechner aus testen, auf dem der Analyzer laufen
soll. Mit den Mosquitto-Werkzeugen:

mosquitto_sub -h <broker-host> -p 1883 -t 'uagv/#' -v -C 5 -u <benutzer> -P <passwort>

# mit TLS und eigener CA:
mosquitto_sub -h <broker-host> -p 8883 —-cafile ca.pem -t 'uagv/#' -v -C 5 —u <benutzer> -P

<passwort>

Kommen finf Nachrichten, ist alles offen, was der Analyzer braucht. Kommt nichts:

Meldung Bedeutung

Connection refused Port zu oder der Broker hort nicht auf dieser Adresse

ZeitUberschreitung, keine Meldung Firewall verwirft die Pakete stillschweigend
Connection Refused: not Netzweg steht, Zugangsdaten oder ACL stimmen nicht
authorised

Verbindung steht, keine Nachrichten Topic-Filter passt nicht oder das Konto darf dieses Topic nicht

lesen

7. Lizenz im eigenen Netz

Eine Installation in Inrem Netz tragt eine signierte Lizenzdatei. Sie ist ein kleines Textdokument: was

gekauft wurde, lesbar, mit einer Signatur darunter.
» Kein Anruf nach Hause. Die Lizenz wird lokal geprift, gegen einen Schlissel in der Anwendung. Ein
Netz ohne Weg nach drauBen ist ein unterstitztes Netz.

« Einspielen in der Oberflache. Administration — Lizenz, einfligen oder hochladen. Eine Datei, die
nicht verifiziert, wird abgewiesen, bevor sie eine funktionierende ersetzen kann.

» Vierzehn Tage Karenz nach Ende der Laufzeit, danach eine schreibgeschitzte Installation: alles
Aufgezeichnete, jeder Bericht und jeder Export bleibt erreichbar, nur neue Arbeit wartet auf eine



gultige Lizenz.

8. Datenschutz und Riickwirkungsfreiheit

o Der Analyzer liest Maschinendaten, Auftrage, Zustande, Positionen, Fehlermeldungen.
Personenbezogene Daten enthalt VDA5050-Verkehr nicht.

o Der Betrieb ist riickwirkungsfrei: ein Subscriber verandert weder den Nachrichtenfluss noch das
Verhalten der Fahrzeuge. Nur die Betriebsform C (Proxy) liegt im Weg und die wird ausdrticklich
vereinbart.

« Auf einer dedizierten Installation verlassen Aufzeichnungen und Berichte Ihr Netz nicht. Im gehosteten

Betrieb liegen sie auf einem Server in Deutschland; Berichte und Laufe sind nur Gber nicht erratbare
Adressen und nach Anmeldung erreichbar.

Fragen zum Anschluss: support@logiq-vda5050.com LogistiXpert - logistixpert.com
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